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Resumo

Visa identificar a extetriorizacio da violéncia
na pratica de crimes na sociedade digital, onde
hd a redefinicio ou extingdo de fronteiras
e supervalorizagio da informacdo, que
agora possui alcance global e instantineo. A
metodologia adotada foi pesquisa bibliografica
e documental. Discutiu-se se os cibercrimes
apresentam algum teor de violéncia e quais as
suas formas de extetioriza¢do. Observou-se
que a cibercriminalidade também se adaptou
a essa nova realidade social, consolidando a
violéncia psicolégica, moral e patrimonial,
cujas praticas delitivas possibilitam maiores
resultados danosos com menores riscos. Dessa
forma, urge que os 6rgios de justica criminal
busquem conhecer esses novos enfoques
de atuacdo delitiva e se qualifiquem para o
respectivo enfrentamento, especialmente com
atuac¢io cooperativa entre si e com a sociedade.

Abstract

This paper aims to identify the externalization
of violence in crime in the digital society, where
there is resetting or extinction of borders and
overvaluation of information, which now has
global reach and in real time. The methodology
adopted was bibliographic and documentary
research. It was discussed cybercrimes have
some level of violence and what its forms. It
was observed that cybercrime has also adapted
to this new social reality, consolidating the
psychological, moral and patrimonial violence,
whose criminal practices enable greater harmful
results with less risk. Thus, it is urgent that
criminal justice agencies seck to know these
new approaches to delinquency and qualify for
the respective confrontation, especially with
cooperative action between themselves and
with society.
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INTRODUGAO

Atualmente, o mundo vivencia uma nova forma de organizagao social,
onde a tecnologia da informacao tem papel fundamental, uma vez que remove
fronteiras e atinge milhdes de pessoas em tempo real.

Nesse contexto, surge a “sociedade da informaciao” ou “sociedade do
conhecimento”, que se caracteriza, conforme Lisboa (20006), pela preponderincia
da informagio sobre os meios de produ¢do, bem como pela nova forma de
distribuicao dos bens na sociedade, que se estabeleceu a partir da popularizacio
das programacées de dados utilizadas nos meios de comunicagio existentes e
nos elementos referentes a pessoas e/ou objetos, visando a realizagio de atos e
negocios juridicos.

Para Angeluci e Santos (2007), a comunicacio e a informagio em
tempo real, em que as relacbes empresariais e pessoais sio facilitadas pelo
livre e irrestrito acesso a internet, fez com que muitos dos costumes e valores
da sociedade fossem substituidos, passando a preponderar o egocentrismo, a
superexposicio e as informacSes em massa, favorecendo, inclusive, a pratica de
crimes no ciberespaco.

A nova ordem social, que ilustra a expressio popular “informagio ¢ poder”,
formou o que se denomina de ciberespaco, o qual, ao propiciar a intensificacdo
das relagdes humanas, trouxe inumeros beneficios, especialmente relacionados
a democratizacdo do acesso a informacdo, a cultura, a politica, aproximando
pessoas e reduzindo o tempo gasto em atividades rotineiras.

Deibert e Rohozinski (2010) conceituam o ciberespaco como dominio,
mas destacam que, ao contrario do mar, da terra, do ar e do espaco, aquele é
inteiramente criado, sustentado e transformado pela interacio humana em curso
e fruto de intensa competi¢do. Destacam que a protecio do ciberespago se
tornou uma das principais preocupagdes politicas globais do século XXI, pois
apesar de haver uma crescente literatura afirmando a seguranca nesse ambiente
relacional, muito pouco se refere acerca de toda a gama de riscos e respostas ou
as implicagdes politicas em torno dele.

Santos e Fonseca (2010) entendem que um dos principais desafios
do momento é a regulagio do espago cibernético, garantindo os direitos
fundamentais no ambiente da web, pois além de diminuir o custo social, visa
assegurar o exercicio da cidadania em meios digitais, os direitos humanos, a
pluralidade, a diversidade, a abertura, a livre iniciativa, a livre concorréncia, a
colaboracio e normatizacao do desenvolvimento da rede mundial na sociedade

da informacao, como instrumento de transformacao social.
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Em 2011, na Islandia, os cidadaos utilizaram redes sociais e o site oficial
do conselho criado para fazer a redacio de uma nova constituicdo, para opinar
sobre assuntos diversos, que iriam compor a sua futura norma constitucional,
gerando a primeira legislacio colaborativa, apresentando-se em um contexto
favoravel, haja vista a penetragio de quase 95% de internet, um povo desiludido
com a politica e no limite por causa da crise de 2008 (BERGMANN, 2013).

Ressalta Bergmann (2013) que a web é uma nova ferramenta para a
participacdo cidadd nos governos democratas, mas onde nio se cria um novo
modelo de democracia, e sim um aperfeicoamento dela, visando um nivel mais
avanc¢ado do sistema politico, onde a participagdo é o caminho para chegar l4.

E valido destacar que, conforme Bonavides (2008), o direito a democracia,
a informagao e ao pluralismo sdo direitos constitucionais de 4* geracio, que sao
a marca da era pos-industrial, trazendo também novos desafios ao Estado, acerca
da regulacio das novas relagdes geradas, bem como da discussio do proprio
papel e existéncia do ente estatal.

Para Castells (2003), o Estado ndo desaparece, sendo apenas
redimensionado na Era da Informacao, passando a se proliferar sob a forma de
governos locais e regionais, os quais se espalham pelo mundo com seus projetos,
formam eleitorados e negociam com outros governos nacionais, empresas
multinacionais e 6rgaos internacionais.

Observa-se que todo o poder conferido aos individuos pelas declaragdes
de direitos humanos passa a se materializar no ciberespaco, onde cada um pode
fazer o que quiser, desde conectar-se com outras pessoas, até decidir os rumos
do seu pafs, diariamente, a exemplo do que vem ocorrendo no Brasil, onde as
manifestacGes populares comecam pelas redes sociais, urgindo a regulacio das
relagbes sociais no ciberespaco, definindo os limites entre os direitos e deveres
dos cidadaos do mundo globalizado.

O limiar entre o que é moral ou imoral ou licito ou ilicito no ambiente
globalizado é muito ténue, ante a caréncia de legislacio especifica, gerando sérios
questionamentos acerca de até onde um individuo pode exercer sua liberdade de
expressio, seu poderio econémico ou sua propaganda politica, por exemplo, sem
ferir os direitos dos outros.

Na analise da relagdo entre seguranca e ciberespaco, Deibert e Rohozinski
(2010) constataram a existéncia de duas dimensdes, apontadas como “riscos™:
“riscos para o ciberespaco”, que sio riscos para o aspecto fisico do computador e
tecnologias da comunicagdo, como as invasoes e envio de programas maliciosos;
“riscos através do ciberespago”, que seriam os riscos que surgem do ciberespaco

e sao facilitados ou gerados especificamente por suas tecnologias, mas nao
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atingem diretamente as suas infraestruturas, por si s6s, como as fraudes bancarias
praticadas pela internet.

Independentemente de qualquer classificacio, os riscos na rede vao desde
a identificacio de vulnerabilidades em sistemas informatizados a pratica de
crimes, simples ou complexos, de menor ou grande potencial ofensivo.

E valido destacar que o crescimento dos crimes praticados no ambiente
virtual é acompanhado do aumento do acesso a internet, da auséncia de
regulamentagdo especifica e pelas facilidades que o ciberespago proporciona,
entre elas o suposto anonimato, tornando de extrema relevancia o estudo
cientifico do presente tema, especificamente quando a violéncia no ciberespaco.

Ressalte-se que no ano de 2001, foi elaborada pelo Conselho da Europa a
Convencido de Budapeste, ou Convencio sobre o Cibercrime, a qual é um tratado
internacional que visa a unificagdo do tratamento dos crimes cibernéticos e a
respectiva persecu¢io penal, englobando mais de 20 pafses (HUNGRIA, 2001).

Em seu preambulo, a convenc¢io confere carater prioritario a uma politica
criminal comum, com o objetivo de proteger a sociedade contra a criminalidade
no ciberespago, mais especificamente, a partir da adocio de legislacio adequada
e da melhoria da cooperacio internacional (HUNGRIA, 2001).

O referido tratado traz elementos importantes para o combate 2
criminalidade cibernética, pois nao s6 cria crimes especificos, como define
provas, mecanismos de cooperacio e de investigacio penal (HUNGRIA, 2001).

Infelizmente, segundo Erdelyi (2008), o Brasil nao participou das discussdes
que levaram a cria¢do da Convengdo de Budapeste nem aderiu a esta, pairando no
pais grande incerteza legislativa e social quanto aos cibercrimes, sua investigacao,
processamento ¢ julgamento, haja vista as peculiaridades, especialmente quanto a
plurilocalidade e o suposto anonimato.

Segundo o Ibope (2013), o total de pessoas com acesso a internet no Brasil
no primeiro trimestre de 2013 chegou a 102,3 milh&es, apresentando crescimento
de 9% sobre os 94,2 milhdes divulgados pelo instituto, no terceiro trimestre de
2012.

Observa-se que com o aumento e popularizagdo do uso da rede mundial
de computadores e outras tecnologias da informacio e comunicac¢ao, ha também
o incremento no numero de pessoas expostas aos riscos do ambiente virtual,
podendo ser vitimas de crimes cibernéticos.

Ha no pais caréncia de legislacdo especifica, tanto processual quanto material
no campo do Direito Penal, transformando, em fonte do direito digital criminal,
a atuacao cotidiana do operador do direito e da seguranga publica, estando af a

grande relevancia da realizagdo de estudos aprofundados sobre o tema.
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Especificamente no que se refere a criminalidade cibernética mundial
e brasileira, tem-se observado a intensificacio da sua atuacdo, constituindo
verdadeiras organizagbes criminosas, que passam a financiar a atividade de outros
grupos delitivos, como traficantes de drogas, de armas, de humanos, homicidas etc.

A migracio da criminalidade para o ambiente virtual provavelmente
ocorre, especialmente, pelos menores riscos envolvendo a atuagdo criminosa,
dificuldades de investigacdo por parte das policias (falta de conhecimento técnico
e caréncia estrutural) e penas brandas, em virtude da inexisténcia de legislacao

especifica.

Porque o crime organizado ¢ uma atividade lucrativa, que atua
especialmente na area do mercado ilicito (de drogas, de armas, de carros
roubados etc.). Se dificuldades aparecem num determinado lugar, migra-
se o crime para outros lugares, onde néo existam tantos obsticulos, seja
em razdo da deficiéncia policial, seja porque poucas medidas preventivas
foram adotadas, seja, enfim, pela pouca mobilizagdio comunitaria para
desenvolver programas situacionais de impedimento do delito (GOMES,
2012, p.71).

Verifica-se, ainda, que os crimes tecnolégicos sio ciclicos, ocorrendo,
precipuamente com base em falhas de seguranca, seja dos soffwares ou dos
usudrios, que uma vez identificadas e corrigidas, levam os criminosos a buscar
outras formas de agir. Por exemplo, criminosos que controlam um site podem
aproveitar a vulnerabilidade de um navegador da web para introduzir um cavalo
de Troia no computador da vitima (NORTON SYMANTEC, 2014).

Um fator de grande relevancia, que favorece a proliferaciao de delitos na
web ¢ a falta de informacio dos usudrios, que navegam na rede sem conhecer os
verdadeiros riscos do ambiente virtual.

Como afirmam Cardoso et al. (2011), a popularidade das redes sociais e
o crescimento a cada dia de acessos nesse ambiente, associados a auséncia de
nogoes de seguranca por parte dos usudrios, os quais divulgam, compartilham, e
expressam a curiosidade de verem informagdes e se relacionarem com pessoas
desconhecidas pela rede, tém estimulado cada vez mais o interesse ¢ a migracao
de criminosos do mundo real para o mundo virtual, uma vez que o ciberespago
¢ um 6timo meio de esconderijo para esse tipo de criminoso que age valendo-se
do anonimato.

A falta de informacdo também atinge os gestores de sociedades
empresariais, pois conforme pesquisa realizada pela Internet Security System
(ISS), a qual se destinava a verificar a porcentagem de empresas brasileiras que

possufam software para detectar invasores online, constatou-se que, das 100
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empresas brasileiras pesquisadas, apenas 2,75% delas possufam software para
detectar invasores online (DAOUN, 1999).

Bossler e Holt (2011) realizaram pesquisa com oficiais de patrulha do
Departamento de Policia Charlotte-Mecklenburg (CMPD), em Charlotte,
Carolina do Norte e o Departamento de Policia Metropolitana Savannah-
Chatham (SCMPD), em Savannah, Georgia, a fim de averiguar qual a percep¢ao
dos agentes da lei acerca da aplicacio desta aos cibercrimes e estratégias de
combate destes, tendo os entrevistados apontado o maior cuidado por parte dos
cidaddos no ambiente virtual e melhorias para o sistema legal como melhores
estratégias para lidar com tal modalidade delitiva.

Susan (2007) defende que sejam disciplinados os crimes de informatica,
uma vez que a tecnologia avanca com rapidez no ambiente virtual, devendo haver
também a capacitacio dos operadores do Diteito, os quais se encontram, em
sua maioria, desatualizados, desinformados e despreparados para agir contra essa
nova modalidade delituosa.

Vislumbra-se a necessidade de se definir quais sao e como se consumam
os crimes cibernéticos, uma vez que muitas vezes nao passam de delitos comuns,
apenas praticados por um novo meio, o tecnologico.

Colares (2012) alega, todavia, que ha condutas onde o objeto da agio
lesa direito relativo a bens ou dados de informatica, que, em sua maioria, nao
encontram tipificagdio no ordenamento juridico brasileiro, sendo chamados
crimes informaticos, os quais podem ser perpetrados pelo meio eletronico, que é
0 que rotineiramente ocorre.

Outra grande dificuldade observada no combate aos cibercrimes diz
respeito a coleta e aos procedimentos legais das provas da materialidade delitiva,
pois a internet, em razio de sua instantaneidade, consubstancia a possibilidade
de serem eliminados, a qualquer momento, quaisquer vestigios necessarios para a
comprovacio do delito. E como afirma Pinheiro (2000), pois independentemente
do crime ser puro, misto ou comum, na maioria das vezes estes delitos ainda
permanecem impunes, visto que continuam a ser novidades para os mecanismos
coercitivos estatais.

O panorama dos delitos praticados em meio virtual estd tdo obscuro
que, segundo pesquisas do Juiz Walter Fanganiello Maierovitch, apresentadas
na convencao da ONU sobre crime organizado transnacional, em dezembro de
2000, na Italia, aproximadamente dois milhoes de criangas foram cooptadas e
escravizadas por redes internacionais criminosas para a pedofilia na internet, bem
como o lucro anual da pedofilia na rede ja chegava, a época, a cinco bilhdes de

délares (BRAZACA et al., 2009).
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Fenomeno que também se observa ¢ a crescente pratica de atos infracionais
no meio virtual por adolescentes, especialmente as relacionadas ao ¢yberbulling.
Para Yar (2005), entre as possiveis motivagdes dos adolescentes na pratica de
atividades delitivas pela internet, estdo o tédio, conflitos familiares, resposta a
sociedade, etc, ou seja, por escolha, bem como fatores psicologicos, sociais,
biol6gicos, morais e familiares.

Ressalte-se, também, que as dificuldades das policias no enfrentamento
a cibercriminalidade ndo se restringem ao territério brasileiro. Chan (2001)
realizou pesquisas com forcas policiais australianas e como a tecnologia da
informacao passou a influenciar nas praticas das policiais daquele pafs. Verificou
que o surgimento de novas tecnologias da informacido trouxe a reestruturacao
da sociedade e também das agéncias estatais, que tiveram que se adaptar aquela,
inclusive alterando o cotidiano policial, com a automatiza¢ao de processos,
propiciando maior eficiéncia e eficicia da atuagdo estatal. Observou, todavia,
forte resisténcia dos policiais a adaptar-se a nova realidade.

Além da falta de intimidade de grande parte das agéncias policiais com os
meios tecnoldgicos, e a respectiva resisténcia a estes, observa-se que a situagio ¢
agravada pelos mesmos elementos apontados como beneficios do ciberespago:
encurtamento de fronteiras, instantaneidade, alcance global e suposto anonimato.

Quanto aos trés primeiros fatores — encurtamento de fronteiras,
instantaneidade e alcance global — verifica-se que foi criada uma nova modalidade
criminosa, cuja atua¢ao ou resultado € transfronteirico ou plurilocal.

Button (2011) esclarece que as fraudes transnacionais se vulgarizaram,
em razio, principalmente, do aumento de oportunidades para viajar, por vezes,
com menos controle (como na Unido Europeia), combinado com modernos
mecanismos de telecomunicagdes e internet, que sdo relativamente de baixo
custo.

Kirby e Pena (2010) realizaram pesquisa com forgas policiais da Inglaterra,
onde foi detectado o aumento dos niveis de criminalidade moével, o qual
pressionou de modo consideravel as estruturas praticas que sustentam os setores
de inteligéncia estatal, além de desafiar a eficiéncia e eficacia operacionais, uma
vez que apesar da atencdo dada ao policiamento transnacional pela literatura
que versa sobre o crime organizado, a carga de policiamento tanto sobre este,
quanto ao crime oportunista, continua a recair sobre as forcas policiais locais e
nao especializadas.

A falta de investimentos na estruturacio das unidades policiais e na
qualificacdo do efetivo, para a repressio aos crimes cibernéticos, pode ser

explicada, entre outros motivos, segundo Hinduja e Patchin (2007), pelo fato
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de que, comparados com crimes mais tradicionais, os delitos relacionados a
computadores, muitas vezes nado provocam a mesma reacado do publico e do
sistema politico —ambos influenciam fortemente a politica de justica criminal — o
que resulta em apenas uma pequena quantidade de esfor¢o e recursos alocados
nessa area.

Colli e Lopes Junior (2009) sugerem as policias, trés possiveis rumos a serem
seguidos para o combate eficaz dos cibercrimes, sendo eles a criacdo de divisdes
policiais especializadas, a cooperagao policial (inter)nacional em conjunto com o
armazenamento temporitio de dados e a interpretagio/aplicacio adequada das
normas ja existentes.

Associadas aos obstaculos a investigacio referentes aos delitos cibernéticos
estdo as dificuldades de realiza¢do da justica criminal, sendo, conforme Magalhaes
e Azevedo (2003), um grande empecilho a auséncia de regulamentacio
especifica do ciberespaco, dificultando a defini¢do de quais normas incidirdo no
processamento, inclusive quanto a competéncia para julgar.

Uma grande interroga¢do ocorre no momento de se verificar qual o juizo
competente para analisar as representacoes dos 6rgaos investigativos por medidas
cautelares, especialmente diante da plurilocalidade caracteristica dos cibercrimes,
em que, por vezes, 0 criminoso estd em um local, a vitima em outro e o bem
juridico atingido em outro.

August (2002) afirma que os critérios de jurisdicio baseados unicamente
na territorialidade estdo ultrapassados pelo advento da internet, devendo ser
utilizados quaisquer dos nexos existentes, a fim de evitar lacunas ou injustigas e
ressalta, quanto aos crimes transnacionais que para um 6rgao jurisdicional julgar
criminosos e regulamentar san¢oes internacionais, deve haver alguma ligacdo ou
nexo, entre a na¢ao da regulacio (do férum) e o crime ou criminoso.

Muito tem se discutido, com o fulcro de sistematizar regras para a fixacao
da competéncia jurisdicional — que também ¢ interligada com a atribui¢ao policial
para a investigacao, sendo estas imprescindiveis para permitir o processamento
dos cibercriminosos, com o consequente julgamento, a fim de se evitar que a
impunidade impere no ciberespaco e no mundo real.

Uma vez definida a atribui¢do—competéncia para o processamento dos
crimes tecnoldgicos, surge outra relevantissima questdo, que é a da verificagdo da
periculosidade do agente.

Anteriormente, a violéncia que chocava a sociedade era apenas a fisica,
ou a grave ameaga, com o uso da arma de fogo, por exemplo. No entanto, hoje
se verifica a possibilidade de sofrimento intenso de vitimas no ambiente virtual,

intensificada pelas caracteristicas do ciberespaco.
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Quando, por exemplo, um individuo exige o pagamento de certa quantia
em dinheiro, sob a ameac¢a de que, na negativa, ird divulgar um video em que a
vitima aparece em cenas intimas, podera causar um sofrimento intenso e grave, e
vir a caracterizar o crime de extorsao.

Outro exemplo corriqueiro é o de pessoas que tém poucas informagdes
acerca dos perigos virtuais e, ao clicar em anexos de e-mails, acabam por instalar
softwares maliciosos em seus computadores, possibilitando que sua conta bancaria
seja invadida e seus valores pecunirios subtraidos. Ao procurarem a delegacia,
acabam por manifestar sofrimento e vergonha, por terem sido enganadas.

Aliam-se as caracteristicas do ciberespaco, os riscos menores aos
criminosos cibernéticos (ja que, por vezes, sequer estio perto das vitimas), os
lucros maiores e as penas previstas aos delitos, que sao geralmente mais brandas.

Outro fator relevante é o de que muitos dos delinquentes que atuam em
crimes tecnolégicos acabam por serem presos por varias vezes, sempre com o
mesmo modus operandi, n3o demonstrando receio de serem submetidos a a¢do
da justica criminal.

Desta forma, e diante da atualidade e complexidade do tema, o presente
estudo objetiva analisar a manifestacdo da violéncia virtual, especialmente sob o
ponto de vista legal, referente a condutas que caracterizam crime de acordo com

a lei penal brasileira e que sdo praticadas por meio do ciberespaco.
1 A VIOLENCIA NOS CRIMES CIBERNETICOS

Os crimes tecnolégicos sao os cometidos utilizando-se meios eletronicos
complexos, tendo como subespécie os crimes virtuais, que sdo os praticados
apenas pela internet. Assim, a clonagem de cartoes bancarios mediante o uso
de um card skimming (aparelho conhecido como “chupa-cabra”, que copia
informagoes da tarja magnética de cartoes) ¢ exemplo de crime tecnologico,
a0 passo que o furto de dinheiro mediante a invasio de contas bancdrias pela
internet é um exemplo de crime virtual.

Muito se discute em virtude da pouca existéncia de tipos penais especificos,
com afirmagoes de que se estaria realizando uma analogia em prejuizo aos
indiciados (o que é vedado no Brasil) ao aplicar-lhes o Codigo Penal existente,
que data de 1940, todavia ja esta pacificado na jurisprudéncia brasileira que o
crime eletronico € apenas de meio, ou seja, o efeito no mundo real é o mesmo,
apenas a forma em que foi executado o delito que ¢ mediante o uso de tecnologia.

O Supremo Tribunal Federal (STTF) assim disciplina:
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Nao se trata de colmatar lacuna da lei incriminadora por analogia: uma
vez que se compreende na decisdo tipica da conduta criminada, o meio
técnico empregado para realiza-la pode até ser de invengdo posterior a
edicio da lei penal: a invencdo da polvora nio reclamou a redefini¢io do
homicidio para tornar explicito que nela se compreendia a morte dada a
outrem mediante arma de fogo (BRASIL STF, 1998.

Com isso, se, por exemplo, uma mulher é ofendida por seu companheiro,
por meio da internet, tem-se um crime virtual, onde se aplica o Codigo Penal
brasileiro, no que se refere ao delito contra a honra, bem como as medidas
protetivas previstas na Lei Maria da Penha, ocorrendo o atendimento, em regra,
na Delegacia Especializada em Atendimento a Mulher (DEAM), em razio da
especificidade da matéria.

Brito (2013), ao realizar abordagem criminolégica acerca dos cibercrimes,
alega que a internet passa a ser sistema facilitador de crimes, comparando-a
com a arma de fogo em ambiente fisico, em termos de potencialidade lesiva,
uma vez que ¢ capaz de eliminar distancias, facilitar o anonimato, diminuir os
riscos pessoais e os esforcos do criminoso, assim como a recompensa no final é
animadora.

Consolidada a existéncia fatica e juridica dos crimes cibernéticos, verifica-
se a auséncia de legislacdo processual especifica, que pudesse disciplinar os meios
de investiga¢ao, processamento e julgamento, bem como a caréncia de aparatos
técnicos e de qualificagdo dos 6rgios de repressdo, seja a Policia, o Ministério
Publico e o Judiciario, tornando o processo penal lento e muitas vezes ineficaz.

E como afirma Pinheiro (2010):

O maior estimulo aos crimes virtuais ¢ dado pela crenca de que o meio
digital ¢ um ambiente marginal, um submundo em que a ilegalidade
impera. HEssa postura existe porque a sociedade nao sente que o meio é
suficientemente vigiado, que os seus crimes sao adequadamente punidos.
O conjunto norma-san¢do ¢ tao necessario no mundo digital quanto no
real. (PINHEIRO, 2010, p. 24)

Fiorillo e Conte (2013) afirmam que o crescimento da criminalidade
informatica, aliado ao seu rapido desenvolvimento ao longo dos tdltimos anos,
tornou-se uma preocupacio mundial, a ensejar a adogdo de providéncias por
parte de muitos paises, seja por meio da subscri¢do a documentos internacionais
de cooperagao, seja por meio da promulgacao de leis especificas para abarcar as
novas condutas criminosas ou adaptagao da legislagio existente.

Destaque-se que diuturnamente sio identificados pelos criminosos

cibernéticos novos meios de ataque, e, uma vez realizada a repressao especifica,
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os suspeitos buscam novas ferramentas para consumar seus crimes, perpetuando
suas praticas delitivas e causando inseguranc¢a no ciberespaco, sendo de grande
importancia o investimento e o aperfeicoamento da computacdo forense
(ELEUTERIO; MACHADO, 2010).

Com isso, verifica-se a intensificacdo dos cibercrimes, os quais trazem em
si formas diferentes de extetiorizacdo da violéncia, substituindo a violéncia fisica,
pela violéncia moral, psicoldgica e patrimonial, as quais, em razao da auséncia de
defini¢do legal especifica no que se refere a sua ocorréncia no ciberespago, sao
definidas de forma analégica.

Visando definir violéncia para fins estritamente legais, pode-se adotar,
genericamente, o conceito previsto no Estatuto do Idoso, que, em seu Artigo 19,
§ 1¢, esclarece que se considera violéncia “qualquer agdo ou omissdao praticada
em local pablico ou privado que lhe cause morte, dano ou sofrimento fisico ou
psicologico” (BRASIL, 2003).

Para este trabalho, adotou-se, ainda, por sua clareza, os conceitos de
violéncia psicolégica, moral e patrimonial constantes na Lei Maria da Penha, que
disciplinou as formas de violéncia doméstica e familiar contra a mulher, mas

cujas definicbes podem ser usadas no ordenamento juridico analogicamente:

Art. 7° Sao formas de violéncia doméstica e familiar contra a mulher, entre
outras:

1 - a violéncia fisica, entendida como qualquer conduta que ofenda sua
integridade ou saude corporal;

II - a violéncia psicolégica, entendida como qualquer conduta que lhe
cause dano emocional e diminui¢io da autoestima ou que lhe prejudique
e perturbe o pleno desenvolvimento ou que vise degradar ou controlar
suas ac¢bes, comportamentos, crencas ¢ decisdes, mediante ameaga,
constrangimento, humilhacio, manipulacio, isolamento, vigilancia
constante, perseguicio contumaz, insulto, chantagem, ridicularizacio,
exploracio e limitacdo do direito de ir e vir ou qualquer outro meio que
lhe cause prejuizo a satide psicologica e a autodeterminagio;

III - a violéncia sexual, entendida como qualquer conduta que a
constranja a presenciar, a manter ou a participar de relagdo sexual nio
desejada, mediante intimidacido, ameaca, coacdo ou uso da forga; que a
induza a comercializar ou a utilizar, de qualquer modo, a sua sexualidade,
que a impeca de usar qualquer método contraceptivo ou que a force ao
matrimonio, a gravidez, ao aborto ou a prostitui¢io, mediante coagao,
chantagem, suborno ou manipulacio; ou que limite ou anule o exercicio
de seus direitos sexuais e reprodutivos;

IV - a violéncia patrimonial, entendida como qualquer conduta que
configure retengio, subtracdo, destruicio parcial ou total de seus objetos,

Novos Cadernos NAEA ¢ v. 20 n. 2 * p. 127-148 ¢ maio-ago 2017



138 Beatriz Silveira Brasil * Edson Marcos Leal Soares Ramos
Silvia dos Santos Almeida * Marcos Miléo Brasil

instrumentos de trabalho, documentos pessoais, bens, valores e direitos
ou recursos economicos, incluindo os destinados a satisfazer suas
necessidades;

V - a violéncia moral, entendida como qualquer conduta que configure
caltnia, difamagao ou injuria (BRASIL, 2000)

Verifica-se a preocupacio do legislador brasileiro em conceituar as formas
de violéncia referentes a grupos considerados vulneraveis, como mulheres e
idosos, por exemplo, sendo tais definicbes muito uteis, também, para a aplicacio
quanto aos crimes cibernéticos, tio novos e tao atuais, no Brasil e no mundo,
até porque muitos sao os usuarios de internet que se mostram em situacao de
vulnerabilidade quanto aos riscos do ciberespago.

Mais especificamente, observa-se que no mundo globalizado as ameacas e
os crimes contra a honra (injdria, calinia e difamagao) em redes sociais, incluindo
o cyberbullying; a pornografia infanto-juvenil na internet; as extorsoes; as fraudes
em comércio eletronico e bancarias etc., trazem em sialém da violéncia patrimonial,
a moral e psicologica, intensificadas em razdo de as vitimas dificilmente verem
seus agressores processados e, quando sdo submetidos a um processo penal e
presos (nos crimes em que a prisdo ¢ cabivel) muitas vezes acabam postos em
liberdade logo em seguida pelo Poder Judiciario, em virtude de considerarem que
o aquele criminoso nao ¢ “violento”, logo nio ¢é “perigoso”.

A abordagem acerca dessas formas de violéncia a que as vitimas de crimes
tecnologicos sao submetidas ganha ainda mais relevancia quando se ressalta que,
em 9 anos, a SaferNet Brasil (2015), organiza¢ao nao governamental especializada,
recebeu e processou 3.6060.419 dentincias an6nimas envolvendo 585.778 paginas
distintas escritas em 9 idiomas e hospedadas em 72.739 hosts (servidores)
diferentes, conectados a internet por meio de 41.354 nuimeros de 1P distintos,
atribuidos para 96 pafses em 5 continentes, destacando-se que as dentncias
foram registradas pela populagio por meio dos 7 hotlines (canais) brasileiros que
integram a Central Nacional de Dentncias de Crimes Cibernéticos.

Em nivel mundial, os hosts ou servidores que apresentaram mais denuncias
a Safer Net Brasil, de 2006 a 2014, se referem a redes sociais, entre estas o orkut.
com.br, com 200.221 registros; orkut.com, com 143.691; facebook.com 59.361;
images.orkut.com, contando com 13.437, e twitter, com 11.962 denuncias
(SAFERNET BRASIL, 2015).

Ainda de acordo com a Safernet Brasil (2015), o Brasil aparece em 2°
lugar, se for colocado como parametro o IP (nimero atribuido pelo provedor
a0 usudrio para acesso a internet), segundo a origem, no periodo de 2006 a

2014, contando com 4.532 registros, perdendo apenas para os Estados Unidos
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da América, que possuem 24.392 denuncias. Isso significa que, das dendncias
computadas pela instituicdo, o Brasil apresenta o segundo maior nimero de
criminosos cibernéticos na escala mundial.

Vislumbra-se claramente a incidéncia da violéncia moral e psicolégica, por
ocasido da analise dos registros, por tipo de conteudo, em paginas distintas, de
2006 a 2014 (SAFERNET BRASIL, 2015), haja vista que sequer os ofensores tém
contato fisico com os ofendidos, mas sdo capazes de realizar crimes terriveis, com
graves consequéncias as vitimas, destacando-se, no caso, a pornografia infantil,
com 4.909 registros e racismo pela internet, com 4012 paginas denunciadas.

Também sio relevantes os dados divulgados pelo Centro de Estudos,
Resposta e Tratamento de Incidentes de Seguranca no Brasil (CERT.br, 2015),
demonstrando que houve, em 2014 um aumento de 297% no total de incidentes
reportados, em comparacio com o ano de 2013, sendo 1.047.031 e 352.925
registros, respectivamente. Desses incidentes reportados em 2014, 44,66% se
referem a fraudes (CERT.BR, 2015).

No Para, no ano de 2013, foram registrados no Sistema Integrado em
Seguranca Publica (SISP), 245 boletins de ocorréncia policial (BOP), sob a
responsabilidade da unidade 487, referente a Delegacia de Repressao a Crimes
Tecnolégicos (DRCT). Isto significa que a citada unidade registrou ou recebeu
os referidos BOP, estes registrados em outras unidades policiais de qualquer
parte do Estado, mas que os registradores entenderam ser de atribuicio da
DRCT, em razao de terem sido praticados utilizando-se ou com auxilio de meios
tecnolégicos, em tese, estes entendidos como dispositivos eletronicos com
capacidade de transmissdo e recebimento de dados, especialmente pela internet.

Analisando-se o quantitativo de registros de BOP da DRCT por crimes,
no ano mencionado, verificou-se que as fraudes — que manifestam a violéncia
patrimonial e psicologica — constitufram a maioria dos registros recebidos pela
unidade policial especializada, com mais de 71% das ocorréncias (estelionato,
36%; furto mediante fraude, 25%; falsa identidade, 3%; falsidade ideolégica, 2%;
falsificacdao de documento particular, 2%; falsificacio de documento publico, 2%;
uso de documento falso, 1%0); os crimes contra a honra (injdria, difamacao e calinia)
representaram 8% dos registros; ja as ameagas, 2%, sendo que nestes dois ultimos
grupos vislumbra-se, claramente, a ocorréncia de violéncia moral e psicologica.

Esse resultado se coaduna com o observado no restante do pafs (conforme
os dados ja expostos tanto da SaferNet Brasil, quanto do Cert.Br), demonstrando
que os cibercrimes representam uma preocupacio da atualidade, merecendo a
atenc¢do devida, ndo s6 quanto ao enfrentamento, mas também no que se refere

a prevengao.
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Nesse novo panorama, a periculosidade dos agentes que praticam delitos
eletronicos (ou crackers) acaba por ser sui generis, mas tdo concreta quanto a
de assaltantes do mundo real, até porque a rede mundial de computadores e
outras tecnologias da informagdo e comunicagdo, sio potencializadas condutas
criminosas, havendo, por exemplo, centenas de videos ensinando a invadir
paginas de institui¢oes bancarias; a pescar senhas de usudrios; a ludibria-los;
diversos foruns de troca de materiais com conteudo de pornografia infantil,
racismo, homofobia e etc.

Aliados a facilidade em obter conteddo técnico na rede para a pratica
dos meios diversos crimes tecnoldgicos, estio a possibilidade do anonimato; o
pouco ou nenhum contato fisico com as vitimas; os grandes lucros; a intensidade
dos prejuizos que podem ser causados; a desorganizagao do Estado, seja pela
pouca atuacio legislativa, seja pelo baixo preparo especifico dos 6rgaos de justica
criminal, de modo a atrair criminosos aos novos meios de praticar delitos.

A intensidade dos prejuizos que podem ser causados as vitimas também
¢ preponderante no estimulo aos crimes tecnolégicos, onde os cibercriminosos
escolhem praticar os delitos pela internet, justamente em razio da “viralizacdo”
(quando centenas de pessoas passam a compartilhar contetdos), permitindo
maior humilha¢io e, consequentemente, intensos danos psicologicos e morais
relativos ao seu alvo.

Neste sentido, é imperioso analisar, abstratamente, condutas tipificadas
nas leis penais brasileiras como sendo crimes e que podem ser praticadas no
ciberespaco, e a manifestacio da violéncia virtual relativa a estas.

Nos crimes contra honra, por exemplo, sendo estes a calinia (Art. 138, do
CPB), que se caracteriza quando o agente atribui a vitima falsamente fato definido
como crime, ou quando alguém, sabendo falsa a imputacio, a propala ou divulga,
inclusive por meios eletronicos. Ja a difamacdo (Art. 139, do CPB) incrimina a
conduta de imputar fato ofensivo a reputacio de alguém, expondo-o as criticas
sociais, atingindo a honra objetiva da vitima, ou seja, o que a sociedade pensa
dela. Na injaria (Art. 140, do CPB), o autor ofende a dignidade ou o decoro da
vitima, ou seja, 0 que esta pensa sobre si, trazendo uma qualificadora que ocorre
quando as ofensas consistem na utilizacao de elementos referentes a raga, cor,
etnia, religido, origem ou a condi¢do de pessoa idosa ou portadora de deficiéncia
(BRASIL, 1940).

Constata-se nesses crimes a violéncia moral e a psicolégica, tal qual
foram descritas pelo legislador brasileiro, no parametro legal ora utilizado por
empréstimo, qual seja, a Lei Maria da Penha (BRASIL, 20006).
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Outro exemplo de manifestacao da violéncia psicologica e da moral ¢ a
conhecida como “vinganga pornd”, onde sao divulgadas fotografias ou videos
intimos de adultos nas redes sociais e sites de pornografia e prostituicio, sem
a autorizacdo da vitima (crime de difamacio), normalmente por alguém com
quem esta ja teve algum tipo de relacionamento e com o intuito de trazer—lhe
transtornos. Tais formas de violéncia atingem tdo fortemente as vitimas, que
ja ha casos no Brasil de mulheres que se suicidaram, apos terem seus videos
intimos divulgados rede mundial de computadores. A violéncia virtual por parte
de alguns ofensores ¢ tdo intensa, que por vezes chegam a associar os perfis
reais das vitimas em redes sociais aos videos pornograficos, para que os demais
internautas nao tenham davidas quanto a identidade daquelas.

As ameacas (Art. 147, do CPB) também podem caracterizar a violéncia
psicologica, em sua defini¢io legal, haja vista que o criminoso, por e-mail, por
exemplo, pode prometer a vitima a pratica de mal injusto e grave (BRASIL, 1940).

As fraudes, por sua vez, caracterizam-se pela indu¢io ou manutencio de
alguém em erro, com o fim de obtencio de vantagens diversas, como ocorre no
estelionato (Art.171, do CPB) e no furto mediante fraude (Art. 155, paragrafo
4°, inciso 1I, do CPB), cujos exemplos siao vendas fraudulentas no comércio
cletronico e a transferéncia de valores de contas bancarias invadidas pela internet,
respectivamente (BRASIL, 1940).

Nos casos acima, verifica-se, além da violéncia patrimonial, a psicolégica,
uma vez que o criminoso visa manipular e explorar a vitima, passando-lhe falsa
percepedo da realidade, trazendo-lhe humilhagdo e sofrimento, ao perceber ter
sido enganada e despojada de seus bens e/ou valores, de forma ardilosa.

O tipo previsto no Art. 241-D, do Estatuto da Crianga e do Adolescente
(ECA), criminaliza as condutas de aliciar, assediar, instigar ou constranger, por
qualquer meio de comunicacio, inclusive a internet, crian¢a, com o fim de com
ela praticar ato libidinoso, bem como de facilitar ou induzir o acesso a crianca de
material contendo cena de sexo explicito ou pornografica com o fim de com ela
praticar ato libidinoso, e, ainda, induzir crianca a se exibir de forma pornografica
ou sexualmente explicita (BRASIL, 1990).

A gravidade das condutas previstas na figura penal acima citada nao deixa
davidas quanto a manifestacdo da violéncia psicoldgica inerente, uma vez que o
agente, para fins sexuais, ilude, chantageia, ameaca ou coage criangas, causando-
lhes males irreparaveis.

Assim, quando uma vitima adulta tem um video intimo seu ou mesmo
um xingamento contra si divulgado em redes sociais, caracteriza-se, no maximo,

o crime de difamacdo, por exemplo, o que leva a0 questionamento seguinte:
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tem a mesma propor¢do xingar uma pessoa em uma sala contendo outros
vinte individuos e o fazer em um ambiente virtual, onde milhdes de internautas
terdo acesso aquele conteudo difamatério? Carece o Brasil de uma alteracio
legislativa que inclua no Cédigo Penal causa de aumento de pena para os casos
em que os crimes sejam cometidos em ambientes que facilitem sua propagacio e
perpetuagio (“viralizagao”).

Além da caréncia legislativa brasileira especifica, reitera-se que a realidade
¢ a da pouca ou nenhuma qualificacio dos diversos integrantes do sistema de
justica criminal para o enfrentamento aos crimes tecnoldgicos, desde as policias,
os institutos periciais, o Ministério Pablico e o Judiciario.

Muitos desses profissionais ao se depararem com situa¢Ges de crimes que
envolvem o uso de tecnologia nao sabem como agir, por vezes apegados ainda
a0 excesso de formalismo e a conceitos ultrapassados, incompativeis com a era
digital.

Assim, urge que o sistema de justica criminal se conscientize de que os
crimes eletronicos sao uma realidade e passe a qualificar seus agentes, para que
o enfrentamento se dé de forma eficaz, para, a0 menos, comegar a desestimular
o exponencial aumento de crimes tecnoldgicos e a adesao de novos criminosos.

Importantissimo ¢é, ainda, que os operadores da seguranca publica e do
Direito compreendam as formas de violéncia manifestadas pelos criminosos
digitais, quais sejam, a moral, psicolégica e a patrimonial, pois poucos delinquentes
tecnologicos sdo penalizados, jo que a maioria dos julgadores acreditam que
aqueles ndo sdo perigosos, entendendo a periculosidade apenas como a de

cometer a violéncia fisica ou a grave ameaca ao fisico da vitima.
CONCLUSAO

Atividades hoje corriqueiras na vida virtual dos cidadaos podem trazer
riscos ainda pouco conhecidos pelos usuarios dos meios tecnolégicos, os quais
incorporaram a tecnologia em seu cotidiano, muitas vezes olvidando-se que os
criminosos também o fizeram.

Neste sentido, ¢ importante destacar que a preocupag¢ao com os efeitos dos
ciberdelitos merece abordagem em nivel mundial, uma vez que em 2016 houve
um acréscimo de 10% no numero de ataques virtuais no mundo em relacio a
2015, sendo que, s6 no Brasil, 42,4 milhoes de pessoas foram afetadas e tiveram
um prejuizo total de 10,3 bilhdes de dolares (CONVERGENCIA DIGITAL,
2016).
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No que se refere aos sujeitos passivos dos delitos eletronicos: “observa-se
que qualquer pessoa pode acabar sendo vitima de crimes cibernéticos, uma vez
que os criminosos utilizam técnicas cada vez mais apuradas de engenharia social,
aliadas as novas tecnologias, atingindo, assim, muitas pessoas” (BARRETO;
BRASIL, 2016, p. 32)

Os ciberdelinquentes aproveitam-se da vulnerabilidade de seus alvos,
podendo esta ser técnica (pouca habilidade em se defender de ataques virtuais)
como também emocional e/ou psicolégica (criangas, adolescentes, idosos,
pessoas que passaram por traumas emocionais, COMO separa¢ao ou viuvez),
conseguindo, entdo garantir os proveitos de seu intento criminoso, seja por meio
de prejuizos patrimoniais, morais e/ou psicoldgicos.

Esta realidade parece estar comeg¢ando a ser percebida pelos usuarios do
mundo virtual, uma vez que 48% dos pais acreditam que seus filhos estio mais
inclinados a sofrerem bullying online do que no ambiente real, sendo que, em 2015,
apenas 23% dos genitores tinham essa mesma percepcio (CONVERGENCIA
DIGITAL, 2016).

Nesse contexto, ao serem praticados cibercrimes, estes entendidos como
aqueles previstos na legislagdo penal brasileira comum e praticados por meio da
internet e/ou outras tecnologias da comunicagio e da informacio, vislumbra-se a
consolidac¢io da violéncia virtual, que afeta a vitima nio s6 em ambito patrimonial,
mas também moral e psicologicamente, contrapondo-se a violéncia fisica — que
s6 € possivel de ocorrer no ambiente real — mas tdo perniciosa como esta, por
ser capaz de abalar profundamente a dignidade humana, conforme exposto no
decorrer deste trabalho.

A protegdo dos direitos humanos na internet perpassa pela compreensio
de que os crimes cometidos no ciberespaco trazem em si formas de violéncia
graves, que, mesmo que nao sejam capazes de abalar o corpo fisico do individuo,
atingem-lhe outros bens igualmente preciosos e que merecem prote¢do social e
estatal.

Assim, urge a discussao aprofundada das formas de violéncia que afetam
os cidadaos no mundo globalizado, bem como o aperfeicoamento legislativo e a
qualificacao (e familiarizacio quanto as ferramentas eletronicas) dos integrantes
do sistema de justica criminal (Policias, Ministério Puablico, Judiciario, etc.) e
da sociedade, para a realizacio do adequado e cooperativo enfrentamento e
prevencao a criminalidade tecnoldgica, que se expande no Para, no Brasil e no
Mundo.
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